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0. Resumen

La presente Guia tiene como finalidad permitir una auditoria interna para
establecer posibles acciones de preservacion digital en los repositorios
institucionales de las universidades y el CSIC. Se engloba dentro de la accion 5

del Grupo de Repositorios de REBIUN para el afio 2020.

En 2018 el Grupo realizé una encuesta’', basada en los niveles establecidos por
la National Digital Stewardship Alliance (NDSA), para determinar en qué medida
los repositorios estan desarrollando actividades de preservacion digital. Con una
tasa de respuestas del 90% (52 encuestas respondidas de 58 repositorios
REBIUN contactados), se pudo concluir que los repositorios no estan aplicando

las medidas técnicas de preservacion al nivel de su compromiso publico.

La presente Guia, basada en los mismos criterios NDSA pero ampliada con otras
practicas en preservacion digital y con la experiencia de los miembros del grupo
de trabajo, pretende servir de referente para plantear a nivel politico y técnico los
puntos fuertes y las medidas de mejora en cuanto a la preservacion de los

materiales y metadatos almacenados en los repositorios institucionales.

Palabras clave: repositorios institucionales de investigacion; preservacion

digital; politicas institucionales; evaluacion.

1 Informe sobre la evaluacion del estado de la preservacién de los repositorios, REBIUN 2018:
https://hdl.handle.net/20.500.11967/253
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1. La preservacion de los documentos digitales

Podriamos caracterizar la ciencia en el siglo XXI como colaborativa; orientada a
maximizar los retornos y el impacto en la sociedad; social, por el papel importante
que juegan las redes sociales especializadas en la creacién e intercambio de
conocimiento; y abierta, por la importancia de la disponibilidad en abierto de los
resultados y los datos de investigacion. En este sentido, estamos
experimentando un nuevo paradigma en la forma en que se desarrolla la ciencia,

es la Ciencia Abierta.

Los repositorios institucionales de investigacion son un elemento esencial en ese
nuevo ecosistema de comunicacion de la ciencia. Han de garantizar una
disponibilidad de calidad a la produccion cientifica en acceso abierto de la
institucion a la que pertenecen, proporcionando los recursos técnicos y
tecnoldgicos adecuados para asegurar su integridad y su perdurabilidad a largo
plazo. Sin embargo, es importante tener en cuenta que la mayoria de programas
de gestion de repositorios no preservan por si solos, aunque si puedan ayudar
en la preservacion la ejecuciéon de determinadas funciones, programas o rutinas,

como pueden ser las sumas de verificacion.

La Digital Preservation Coalition (DPC) define la preservacion digital como “el
conjunto de actividades gestionadas necesarias para garantizar el acceso

continuo a los materiales digitales durante el tiempo que sea necesario...”

En los ultimos afnos se han sucedido las iniciativas internacionales que intentan
proporcionar unas directrices a las organizaciones encargadas de la

preservacion. La primera fue la_Carta para la preservacion digital de la UNESCO,

como documento que sentd las bases en esta materia; el modelo conceptual de

referencia OAIS (Open Archival Information System); la metodologia de la

National Digital Stewarship Alliance (NDSA) para evaluar el nivel de preservacion

digital en una determinada institucion; los metadatos de preservacion_ PREMIS

(Preservation Metadata Maintenance Activity); etc.

La presente guia pretende ser un documento de ayuda para el personal de
gestion de los repositorios institucionales en los procesos involucrados en la
preservacion digital, introduciendo iniciativas como las citadas anteriormente, y

conceptos clave en la preservacion digital.
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El planteamiento es eminentemente practico y se estructura como un documento
de autoevaluacion, una guia para detectar puntos fuertes y débiles, establecer
prioridades y adoptar medidas de mejora. No se plantea como una certificacion
ni una competicién. En muchos casos puede servir para realizar un analisis que
permita determinar posibles acciones de preservacion, por ello la honestidad en

las respuestas revela el compromiso real de la institucion.

Se puede realizar una autoevaluacion similar en linea a través de la Asociacion
Iberoamericana de Preservacion Digital (APREDIG)?, aunque utiliza la primera

version de los niveles NDSA.

Se incluye al final un anexo con bibliografia y enlaces a recursos para ampliar

informacion.

2. Concienciacién y pedagogia

Como personal de gestion de repositorios, debemos concienciar a los 6rganos
politicos y al personal de la institucion sobre la importancia de la preservacion, a
la vez que debemos hacer pedagogia entre los usuarios para que reconozcan la
importancia de seguir nuestras recomendaciones. Las soluciones técnicas no
son suficientes si la institucion no asume (a nivel financiero, estratégico y

normativo) la necesidad de la preservacion digital.

La preservacion digital no se puede considerar solo desde el punto de vista de
la implementacion de una determinada tecnologia, sino que precisa ademas de
una fuerte coordinacién y organizacion del personal y de la institucion (definiendo
roles y responsabilidades, por ejemplo). Tampoco puede considerarse como un
proyecto aislado (presupuesto excepcional, personal temporal, plazo
establecido...) sino como un proceso en el resto de actuaciones rutinarias del

repositorio.

La Ciencia Abierta requiere unos sistemas de gestidn, acceso y preservacion
eficientes. Para garantizar la disponibilidad de los contenidos a largo plazo debe

ser prioritario establecer una estrategia de control de amenazas, documentacién

2 Herramienta de auto-evaluacién: https://es.surveymonkey.com/r/PON7FLZ
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de procesos y gestion de riesgos en paralelo a un plan de seguimiento de

acciones concretas que llevar a cabo.
Los repositorios institucionales deberian desarrollar:

e Una politica que ponga de manifiesto el compromiso institucional con la
preservacion de sus colecciones digitales.

e Documentacion de procedimientos, calendarios, flujos de trabajo...

A nivel de propiedad intelectual deben respetarse las condiciones de los editores
comerciales en cuanto a la version que es posible almacenar y conservar en el
repositorio. Es necesario ademas registrar en los metadatos las licencias de los
contenidos puesto que en algunos casos estas licencias pueden afectar a la
preservacion digital; por ejemplo, en el caso de que no se permita la migracion,

ya que durante la migracion se modifica el recurso original.

En el caso de publicaciones sin derechos de autor cedidos a una editorial
(informes, tesis, datos...) recomendamos el uso de licencias Creative Commons?
para documentos en acceso abierto y las Rights Statements* para informar de
derechos de autor y de reutilizacion de objetos digitales. Ambas tipologias de
declaraciones se ponen a disposicidén como datos enlazados (linked data). Cada

declaracion de derechos esta ubicada en una URI.

3 Creative Commons licencias: https://creativecommons.org/licenses/?lang=es_ES
4 Rights Statements: https://rightsstatements.org/page/1.0/?language=es

7



Guia para la evaluacion de los procesos de preservacion en repositorios institucionales de investigacion

3. Autoevaluacion, los 10 puntos principales
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Planificacion

Hay diferentes riesgos que pueden afectar a la preservacion de datos digitales.
Ademas, el volumen de items digitales es mucho mayor que el que nunca hemos
tenido en soporte analdgico. También sabemos que algunas actuaciones de tipo
informatico pueden tener un gran coste econémico y no se pueden improvisar.
Todo ello implica que la conservacion de objetos digitales tenga que planificarse

aun mas que la conservacion de objetos analogicos.

Algunas de las acciones que se han de planificar son: la sustitucién del hardware
obsoleto por otro nuevo, el tiempo de maquina para comprobar la integridad de
los ficheros, el tiempo necesario para realizar una gran migracion de formatos,
la sustitucién de soportes de almacenamiento por otros de mayor capacidad
(pasar de discos fisicos a almacenamiento en la nube, o migraciéon de cintas

LTO® a una generacion mas actual, por ejemplo).

La planificacién empieza con la redaccién y la aprobacion de dos documentos:
la politica de preservacion y el plan de preservacion. En el primero, la institucion
u organizacion declaran su compromiso con la preservacion digital de los
contenidos del repositorio y hacen explicitas las pautas basicas de su actuacion;
se trata por tanto de un documento del mas alto nivel, muy ligado a los objetivos
de la organizacion y a sus planes estratégicos. En el segundo documento se
describen los principios tecnologicos y las actuaciones técnicas en los que se
basa su estrategia de preservacion digital. Los dos documentos se han de

aprobar de manera formal y se han de revisar y actualizar de forma periddica.

La politica de preservacion digital de una institucion ha de ser estable y ha de
tener una vigencia equivalente a los planes estratégicos. Se recomienda revisar

el documento de politica de preservacion digital como minimo cada cinco afios.

5> LTO: Linear Tape-Open, tecnologia de cinta magnética de almacenamiento de datos.
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Como ejemplos de politicas de preservacién digital tenemos:

e Politica de preservacion del Diposit Digital de Documents de la UAB
(DDD)
https://ddd.uab.cat/record/189808

e Yale University Library’s Digital Preservation Policy Framework

https://web.library.yale.edu/departments/preservation/policies-

procedues-quidelines

e Cornell University Library Digital Preservation Policy Framework
https://ecommons.cornell.edu/handle/1813/11230

También ejemplos de modelos para redactar una politica de preservacion digital:

e NEDCC Digital Preservation Policy Template
https://www.nedcc.org/assets/media/documents/SoDAEXxerciseToolkit.pd
f

e SCAPE: Scalable Preservation Environments. Catalogue of preservation
policy elements
https://scape-project.eu/wp-
content/uploads/2014/02/SCAPE_D13.2 KB V1.0.pdf

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢La institucion ha aprobado formalmente una politica de preservacion?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Esta prevista la actualizacion periddica de la politica de preservacion?
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Plan de preservacion

Un plan de preservacion es un documento en el que se concretan las principales
actuaciones técnicas que ejecuta una organizacibn para asegurar la
preservacion a largo plazo de sus activos digitales. El plan de preservacion es la
concrecion de los principios genéricos que previamente han sido aprobados en

la politica de preservacion por la misma organizacion.

Hay diferentes factores y condiciones que pueden influir en la eleccion de la
estrategia de preservacién; el plan de preservacion debe adaptarse a las
necesidades y las estructuras de su entorno, a cuestiones tanto técnicas como

organizativas.

La elaboracion de un plan de preservacion asegura que todas las actuaciones
en este campo estan coordinadas, siguen unos objetivos determinados y se rigen
por normas técnicas y buenas practicas que son asumidas por todo el personal
implicado. A partir del plan de preservacion se pueden disefar flujos de trabajo
para la realizacion de acciones concretas. También tiene la ventaja de fijar por
escrito y hacer publicas decisiones que en caso contrario sélo serian conocidas
por el personal que las tomo; asi se asegura la transparencia de las actuaciones

de preservaciéon y que estas puedan pervivir mas alla de las personas.

Las buenas practicas internacionales recomiendan que los planes de
preservacion tengan en cuenta las orientaciones que proporciona el modelo
OAIS (Open Archival Information System). OAIS, como habitualmente se conoce
a la norma ISO 14721:2012, establece cuales han de ser las funciones y
conjuntos de acciones que debe desempefar cualquier sistema de preservacion

digital. Cada organizacién debe adaptar este modelo a sus necesidades.

Los planes de preservacion han de ser concretos, no de caracter tedrico, y han
de describir el funcionamiento real de las acciones de preservacion en el
presente y en el futuro inmediato. Dado que la tecnologia cambia continuamente
y también lo hacen los mismos datos a conservar, es importante que los planes

de preservacion sean revisados y actualizados de forma continuada.

Los planes de preservaciéon digital contienen informacién técnica que puede

cambiar a corto plazo, por ello se recomienda que se mantengan actualizados al
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mismo nivel que se exige a toda la documentacién susceptible de ser sometida
a auditoria. Aconsejamos revisar el documento de plan de preservacion digital

cada dos afnos.
Algunos contenidos que deberian contemplarse en el plan:

a) Alcance y propoésito

b) Objetivos

c) Colecciones y usuarios

d) Funciones y responsabilidades

e) Compromisos y politicas institucionales

f) Acciones de preservacion y control de calidad
g) Sostenibilidad financiera

h) Sostenibilidad técnica

i) Plan de contingencia y analisis de riesgos
j) Formacién

k) Plan de comunicacion

[) Evaluacion, seguimiento y revision del propio plan

Ejemplos de plan de preservacion digital:

e Protocolo de preservacion digital para el sistema de preservacion digital
del Archivo Espariol de Media Art (AEMA) https://bit.ly/31]7bKX

e Digital Preservation Plan Wheaton College Library and Archives
https://library.wheaton.edu/sites/default/files/Digital Preservation Plan.p
df

Ejemplo de modelo para redactar un plan de preservacion digital:

e SCAPE: Scalable Preservation Environments. Catalogue of preservation
policy elements
https://scape-project.eu/wp-
content/uploads/2014/02/SCAPE_D13.2 KB V1.0.pdf
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Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢ Existe un plan de preservaciéon en forma de documento aprobado?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Esta prevista la actualizaciéon periddica del plan de preservacion?

¢ Se dispone de documentos técnicos que desplieguen y detallen el plan

de preservacion?
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Integridad de los datos

La integridad de los datos supone garantizar que los documentos almacenados
permanecen completos, tal como se introdujeron en el sistema, y que no han
sufrido corrupcion alguna o alteracion no autorizada o documentada. La

integridad también comprende aspectos como el encriptado o la firma digital.

La integridad es esencial para poder contar con datos confiables en todo
momento y, por supuesto, a largo plazo. Asegurar la integridad de los ficheros
que contienen los datos de nuestro repositorio comporta su chequeo mediante
sumas de verificacion (como MD5, SHA1, SHA256, entre otros ejemplos) a lo
largo de todo su recorrido en el repositorio. No solo en su produccién, sino en la
ingesta inicial en el sistema y, sucesivamente en cada paso posterior, ha de
comprobarse el buen estado de los ficheros para verificar que no han sufrido
alteraciones en ninguno de los pasos realizados. La verificacion incluira también
el analisis en busca de posibles virus y la persistencia de los enlaces a ficheros
y a recursos externos e internos. Las comprobaciones han de quedar reflejadas

en los metadatos de preservacion correspondientes.

Cuando se produce una migraciéon la organizacién debe decidir si conserva o
elimina los ficheros originales y en ambos casos debe hacer un seguimiento de

las diferentes versiones para poder demostrar la autenticidad del material.

Deben establecerse medidas de autenticacidén para garantizar que el personal
no puede hacer cambios en los ficheros almacenados ni, por azar, suprimir algun

objeto digital.
La integridad de los datos se ha de comprobar con la siguiente periodicidad:

e En el momento de la ingesta. Las sumas de verificacion recibidas deben
compararse con las sumas de verificacidn generadas en la recuperacion,
se muestra asi la posible pérdida de bits durante el transporte. Esta
medida deberia implementarse en todos los movimientos de ficheros,

incluso cuando se trasladen ficheros dentro del propio repositorio.

e Siempre que se produzca una migracion de sistema informatico.
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e Después de que se haya producido un incidente grave que pueda haber

comprometido la integridad de los datos.

e De forma periddica, a intervalos regulares, si es posible cada seis meses.
Estas revisiones periddicas pueden suponer una gran carga de tiempo de
proceso de maquina, por lo que su ejecucion debera programarse segun

la disponibilidad técnica.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢ Todos los ficheros del repositorio tienen informacion respecto a su

integridad? (generacion de valor checksum).

¢En caso de que sea necesario, se establece un control de virus en la

ingesta de los ficheros?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Se verifica la informacion de integridad al mover o copiar los ficheros?

;Se verifica la informacion de integridad con una periodicidad

determinada?

¢ Se verifica la informacion de integridad en situaciones o actividades

especificas?

¢Si se duda de la integridad del fichero se reemplaza o repara su

contenido?

¢ Se tiene una copia de la informacién de integridad en una localizacion

separada de los ficheros que verifica?
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Formatos

La gestion de los formatos de ficheros debe ser parte de una planificacion de
preservacion digital. Es importante tener en cuenta las posibles implicaciones a
la hora de determinar los formatos que se aceptaran en el repositorio dado que

estos pueden variar significativamente en sus propiedades.

Otra cuestion a tener en cuenta es la proliferacion de formatos, lo que puede
redundar negativamente en su gestion. Por ello, no es recomendable que un
repositorio termine gestionando un numero excesivamente alto de formatos y de
versiones de formatos ya que suelen evolucionar con bastante frecuencia. En
una estrategia de preservacion digital es fundamental estar al dia del recorrido
de cada formato utilizado. En ese sentido, la normalizacién, unificacién en la
ingesta a los formatos seleccionados por el repositorio, suele ser una estrategia
basica, bastante efectiva y no costosa para asegurar la validez de los ficheros

en el futuro. Otras estrategias incluyen la migracién o la emulacion de formatos.

Los formatos que tienen mas opciones de ser accesibles en el futuro son: no
propietarios, basados en estandares abiertos, no encriptados, no comprimidos y

aceptados por una amplia comunidad de usuarios (por ejemplo: pdf, csv, mp4,

ipg...).

Guias y especificaciones de formatos recomendados segun tipos de objetos

digitales, sostenibilidad y politicas institucionales
* British Library File Formats Assessments

http://wiki.dpconline.org/index.php?title=File Formats Assessments

* Harvard University Library Formats Assessment

https://wiki.harvard.edu/confluence/display/digitalpreservation/Format+Ass

essments
» Library of Congress recommended format specifications

http://www.loc.gov/preservation/resources/rfs/index.html

» Library of Congress sustainability factors

http://www.digitalpreservation.gov/formats/index.shtml
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» Wiki File Formats by Extension

http://fileformats.archiveteam.org/wiki/Category:File formats by extension

Se recomienda revisar los formatos de los documentos en el momento de su
ingesta. Se ha de comprobar que la extensién del fichero se corresponde con el
formato del mismo; también se ha de comprobar que los formatos introducidos

estan dentro de la politica de formatos admitidos por el repositorio.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢ Se conocen y se tiene capacidad para gestionar correctamente todos

los formatos de ficheros que se encuentran en el repositorio?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Se promociona y recomienda el uso de formatos abiertos?

¢, Se monitoriza la obsolescencia de los formatos?
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Metadatos

Los metadatos constituyen un pilar fundamental a la hora de montar una
estrategia de preservacion digital. Los metadatos incluyen cualquier informacion
contextual que permita asegurar un acceso sostenible y continuo a los
contenidos. Estos metadatos no son solamente de caracter técnico, sino que
deben contener informacion descriptiva suficiente para la correcta puesta a
disposicion, identificacion, persistencia, ejecucion, comprension, integridad y

autenticidad de los objetos digitales a lo largo del tiempo.

El objetivo principal de los metadatos de preservacion es documentar las
actividades realizadas sobre los objetos digitales para facilitar su preservacion,
como pueden ser: analisis antivirus, cambios de nombre y las migraciones de

formatos.

Es importante que en la aplicacién de los metadatos se sigan estandares
reconocidos, por ejemplo PREMIS. Otra recomendacion basica es que los
metadatos estén en un formato legible por maquinas (XML, por ejemplo) para
permitir la automatizacion de ciertas actividades de preservacion y difusion.

Los metadatos deben actualizarse periddicamente en funcion de los
requerimientos que realizan diferentes infraestructuras o plataformas, se

expondran de forma compatible para favorecer una correcta recoleccion.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢ Esta determinada y documentada la tipologia de metadatos aplicada en

el repositorio?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Los metadatos usados se revisan de manera peridédica y se someten a

control a través de listados, incidencias o avisos automaticos?
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Almacenamiento. Copias

Disponer de varias copias de los datos (software, metadatos y ficheros) es el
principal mecanismo del que disponemos para asegurar Su acceso Yy

preservacion futuro.

Los datos almacenados han de tener como minimo dos copias completas en
ubicaciones  geograficamente separadas, empleando soportes de
almacenamiento estables y redundantes. El contenido ha de estar inventariado
indicando la localizacion dentro del almacenamiento y disponer de una copia del
mismo en un lugar diferenciado del resto de los datos. Con independencia de si
se almacenan los datos empleando sistemas propios o externos, deberemos
elaborar un plan de accion frente a la obsolescencia de nuestro software,

hardware y medios utilizados para el depdsito de los datos.

En los presupuestos a largo plazo deben tenerse en cuenta los costes de un
reemplazamiento periddico de los componentes del sistema. Los elementos de

hardware normalmente tienen una vida util en torno a los cinco anos.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢Existen dos copias completas de todos los metadatos del repositorio,

en localizaciones separadas?

¢Existen dos copias completas de todos los ficheros del repositorio, en

localizaciones separadas?

¢ Todos los documentos, nacidos digitales o digitalizados, se encuentran
localizados en el ecosistema del repositorio? No existen ficheros en
soportes o localizaciones sobre los que no se pueda actuar de manera
global.

¢Esta garantizado el mantenimiento del sistema de almacenamiento en

el que se encuentran los ficheros?

19



Guia para la evaluacion de los procesos de preservacion en repositorios institucionales de investigacion

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢.Existe al menos una copia del software del repositorio (programas,

configuraciones, diseino grafico, etc.)?

¢ Existe al menos una copia de los metadatos de todos los registros del

repositorio en un formato estandar?
¢ Existen tres copias completas de los ficheros del repositorio, y al menos

una de ellas en una localizacién geograficamente separada y con una

amenaza de desastre diferente al resto?
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Inventario

El inventario de los objetos digitales disponibles en el repositorio, metadatos y
ficheros, es una herramienta fundamental para determinar tanto el volumen de
datos con que contamos como los formatos utilizados y las versiones de los
mismos. Nos permitira llevar a cabo una monitorizacion sobre la obsolescencia
de los formatos para determinar en qué momento tendremos que llevar a cabo
su migracion. Ademas, nos permitira obtener informes sobre el contenido y el

estado de todo el material.

Los elementos minimos de un inventario deberian ser: nombre, localizacion

fisica (URI), formato, version y tamarfo de fichero.
Se recomienda actualizar los inventarios:

e Después de una migracion de sistema informatico.

e Después de una modificacidén en los medios de almacenamiento

usados.
e Después de una migracién de formatos.

e Después de que se haya producido un incidente grave que pueda

haber comprometido la integridad de los datos.
e Peridédicamente para incluir los nuevos documentos ingresados.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢ Se dispone de un registro de los formatos de ficheros soportados por
el repositorio?

¢ Se tienen identificados los formatos de todos los ficheros ingresados?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Se pueden generar estadisticas y listados de los ficheros segun sus

formatos y version?
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Flujos de trabajo

Una vez definidas las politicas de preservacion es necesario documentar los
correspondientes flujos de trabajo basicos. Un flujo de trabajo es una secuencia
de pasos o actividades necesarios para colocar contenidos digitales bajo control
para la preservacion. Pueden ser muy variables dependiendo de las politicas
institucionales, capacidad o tipologia de contenidos del repositorio. Los flujos son
dinamicos, cambian con el tiempo, a partir de la experiencia, mejoras en las

aplicaciones y otros factores.

Se recomienda revisar la documentacién de los flujos de trabajo cada dos afios,
esta debe mantenerse actualizada al mismo nivel que se exige a toda la

documentacion susceptible de ser sometida a auditoria.

Acciones imprescindibles para garantizar un primer nivel de

preservacion en el repositorio

¢Existe un acceso con diferentes niveles de permiso a los ficheros, por
parte del personal o por parte de aplicaciones? Permisos delimitados de

lectura, escritura, gestion o eliminacién.

¢ Se establece un sistema de permisos sobre la gestion de los ficheros

para evitar su modificacion o eliminacién por error?

Acciones imprescindibles para garantizar niveles avanzados de

preservacion en el repositorio

¢ Se tienen identificadas las personas o aplicaciones que tienen algun
tipo de permiso de actuacion sobre los ficheros?

¢Ademas de existir esta identificacion, se mantiene un registro de los

cambios o actuaciones realizados?
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Documentacion de procesos

Segun la norma 1SO 90009, un procedimiento es una forma especifica de llevar
a cabo una actividad o un proceso. En la gestion de repositorios se realizan
distintas actividades o procesos habitualmente: comprobacion de derechos de
autoria, digitalizacion, ingesta de nuevos items, modificaciones para adaptarse
a nuevos requerimientos, migraciones... Para la mayoria ya existira un
procedimiento que puede ir cambiando en el tiempo, pero, ¢ esta documentado?

¢se actualiza la documentacién de los procedimientos?

Documentar los procedimientos es importante para la preservacion digital ya que
ayudara al personal a tomar la decision correcta cuando se requieran acciones
de preservacion. Ademas, esta documentacion facilita las transiciones cuando
se producen cambios en el personal vinculado al repositorio, ya que sirven de

guia para el desempenio de los procesos y actividades.

Se recomienda revisar la documentacion de procesos de trabajo cada dos afios,
debe mantenerse actualizada al mismo nivel que se exige a toda la

documentacion susceptible de ser sometida a auditoria.

Acciones imprescindibles para garantizar un primer nivel de preservacion en el

repositorio

(Estan debidamente documentados todos los tipos de soportes de

almacenamiento? Informacién respecto al mantenimiento, obsolescencia...

¢ Se documentan los procesos de verificacion de la integridad y sus resultados?

Acciones imprescindibles para garantizar niveles avanzados de preservacién en

el repositorio

¢ Se mantiene un registro de las acciones de preservacion asociadas con el

contenido y cuando ocurren esas acciones?

¢El repositorio ofrece la exportacion de los registros en diferentes formatos de

metadatos?

6150 9000:2015(es) Sistemas de gestién de la calidad — Fundamentos y vocabulario:
https://www.iso.org/obp/ui/es/#iso:std:is0:9000:ed-4:v1:es
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Gestién de riesgos

El riesgo se define como la combinacion de la probabilidad de un evento y sus
consecuencias. La gestion de riesgos es un factor clave para garantizar la
preservacion digital y tiene como objetivo gestionar o tratar de disminuir el riesgo
residual. Implica identificar amenazas, evaluar la vulnerabilidad de los activos
criticos a amenazas especificas, determinar el riesgo, identificar formas para

reducirlo y priorizar las medidas de reduccion de riesgos.

Se recomienda realizar un nuevo analisis de riesgos cada dos afios. Esta
documentacion se ha de mantener actualizada al mismo nivel que se exige a

toda la documentacion susceptible de ser sometida a auditoria.

Algunos de los riesgos identificados para la preservacion de los documentos

digitales son:

e fallos en los soportes, en el software o en el hardware

e la obsolescencia del: soporte fisico, formato, software o hardware

e degradacion bit rot

e ataques informaticos deliberados (internos o externos)

e problemas organizacionales, econémicos o politicos

e errores en las comunicaciones, en la red, en la prestacidon de servicios...
e errores humanos

e desastres naturales

Acciones imprescindibles para garantizar un primer nivel de preservacion en el

repositorio

¢Se realiza un analisis de riesgos del repositorio siguiendo alguna norma?

Acciones imprescindibles para garantizar niveles avanzados de preservacion

en el repositorio

¢Existen un plan y actuaciones especificas para la renovacion tanto del

software como del hardware del repositorio?

¢El repositorio esta preparado para realizar migraciones, normalizaciones o

emulaciones que garanticen el acceso a los contenidos?
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5. Anexo

Directorios de software, herramientas y servicios para la preservacion

digital
» Community Owned Digital Preservation Tool Registry COPTR

http://coptr.digipres.org/Main Page

* Digital Curation Centre (DCC) tools and services

http://www.dcc.ac.uk/resources/external/category/preservation-planning

* Inventory of FLOSS (Free/libre open-source software) in the cultural heritage

domain

https://docs.google.com/spreadsheets/d/1bOoQiXFiGyR3o0EubdLdkfCat7V4TsN
LNnEXGOJWkJ63c/edit#tqid=516255520&vpid=D2

* Preserving Digital Objects With Restricted Resources (POWRR) Tool Grid

http://www.digipres.org/tool

28


http://coptr.digipres.org/Main_Page
http://www.dcc.ac.uk/resources/external/category/preservation-planning
https://docs.google.com/spreadsheets/d/1bOoQiXFjGyR3oEubdLdkfCat7V4TsNLnEXGOJWkJ63c/edit#gid=516255520&vpid=D2
https://docs.google.com/spreadsheets/d/1bOoQiXFjGyR3oEubdLdkfCat7V4TsNLnEXGOJWkJ63c/edit#gid=516255520&vpid=D2

l', Crue lEJSr;)i;/ggsliadsades &EglaeNBiblioteCas




	0. Resumen
	Palabras clave: repositorios institucionales de investigación; preservación digital; políticas institucionales; evaluación.
	1. La preservación de los documentos digitales
	2. Concienciación y pedagogía
	3. Autoevaluación, los 10 puntos principales
	4. Bibliografía
	5. Anexo



